- WIEN- Viren, Wiirmer, Trojaner,
Rootkits, Ad- bzw. Spyware und Dia-
ler — die Bedrohungen durch Mal-
~ware sind vielfiltig und der Schutz
davor ist ein wichtiger Teil der In-
formation Security im Unterneh-
men, Denn die Werkzeuge der An-
greifer sind im Internet leicht fiir je-
den zugreifbar. Zunehmend nutzen
auch professionelle Verbrecher und
Verbrecherorganisationen das Po-
tenzial von Angriffen, um daraus
kommerziell Kapital zu schlagen.
Unternehmen schiitzen sich mit An-
tivirensoftware, die im professio-
nellen Einsatz hohen Anforderun-
gen gerecht werden muss.
Erwin Klecker ist c150 (Chief Infor-
mation Security Officer) bei der Onp
Infrastruktur Bau AG. Er stellt eine
wesentliche Verinderung in den
Strategien und Zielen der Virusver-
teiler fest: » Der Hauptunterschied
zu friiher ist der, dass mittlerweile
sehr viel Geld auf Basis von Malware
gemacht wird — dazu ist jedoch not-
wendig, dass Infizierungen még-
lichst lange unerkannt bleibents Vor
allem das Ausspionieren von Infor-
mationen und der Aufbau von fern-
steuerbaren Bot-Netzen sind erldiirte
Anwendungsgebicte,

#Micht vertrauenswiirdige Websei-
ten mit Skripten zihlen klar zu den
Favoriten bei den Angreifern, dicht
gefolgt von Dokumentenformaten
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Security Experte Rene Pfeiffer die
derzeitige Bedrohungslage. Mit der
Vielfiltigheit der Bedrohungen steigt
auch der Anspruch an die Abwehr-
mafinahmen. Ein wichtiger Part
kommt dabei dem Virenschutz zu.

HEURISTIK-TECHNOLOGIEN

#Unsere Kunden erwarten sich
hochstmagliche Erkennungsrate
sowohl iber Signaturen als auch
iiber proaktive Virenerkennunge, be-
schreibt Rainer Witzgall, Executive
Vice President des Antivirenherstel-
lers Awira, die Wilnsche seiner An-
wender. Daher investieren alle Vi-
renhersteller in die Entwicklung so
genannter Heuristik-Technologie.
Die Avira Technologie hat den Na-
met AHeAD und soll sicher stellen,
dass auch noch unbekannte Bedro-
hungen gefiltert werden kisnnen. Die
Heuristik kann anhand der Be-
schaffenheit einer Dated, der Abfolge
signifikanter Code-Sequenzen oder
bestimmuter Verhaltensmuster mit
sehr hoher Wahrscheinlichkeit fest-
stellen, ob es sich um eine schadli-
che oder virulente Datei handelt. Ist
erst einmal Alarm geschlagen, bie-
et die Virenschitranfivsrs dis Wak]

die potenziell virenverseuchte Datei
in Quarantine zu nehmen oder vom
Rechner zu léschen.

AuBerdem sollen auch manipulier-
te HTML-Dateien proaktiv auf Gate-
ways liberpriift werden. Auf diese
Weise wird wirksam verhindert, dass
Hacker eventuelle Exploits in Brow-
sern ausnutzen kinnen, Die Vertei-
lung von Malware erfolgt auferdem
immer mehr (ber sverseuchtes
Web-Server. Einer Untersuchung
von Google zu Folge versuchen von
4,5 Millionen URL zirka zehn Mal-
ware zu verteilen — das bekannteste
diesberiigliche » Produkts ist Mpack
aus Russland. Diese Art der Infizie-
rung wird auch als wdrive by infec-
tion« bezeichnet.

EINFACHE
ADMINISTRIERBARKEIT

»Die einfache Administrierbarkeit
ist ebenfalls ein zentraler Punkts, er-
ganzt Frank Bieser, C10 von Herold
Signaturen in die Virenscanner muss
in héchstem Mafle automatisiert
und rasch erfolgen kinnen, um et-
waigen Angreifern keinen unnéti-
gen Zeitvorteil zu verschaffen, sWir
verlassen uns daher nicht auf ein
einzelnes Produkt, sondern arbeiten
mit einem mehrstufigen Ansatz.«
Denn: »Durch das Einschleusen von
Malware kinnen sich bei uns un-
geben, Neben klassischen Trojanern,
die unsere Systeme mit Breitban-
danbindung fiir Denial-of-Service-
Attacken nutzen konnten, gilt es
auch Datenverlust bzw. -manipula-
tion zu verhindern. Auch das in letz-
ter Zeit hiufiger anzutreffende Data
Hijacking stellt eine potenzielle Be-
drohung dar.«

Um die Wirtschaftlichkeit der Anti-
virensoftware sicher zu stellen und
dem Benutzer effizientes Arbeiten
zu erméglichen, werden den mo-
dernen Tools ein extrem geringer
Speicherbedarf und hohe Perfor-
mance abverlangt. Wenn die Antivi-
rensoftware das Arbeiten fiir die
Mitarbeiter durch lange Wartezei-
ten und hohen Ressourcenbedarf er-
schwert, wiire die Sicherheit durch
Workarounds und Weigerungsver-
halten der Mitarbeiter erst recht ge-
fihrdet. Auch im Virenschutz st
trotz aller technischer Maglichkei-
ten der Faktor Mensch entscheidend.

MITARBEITER
SENSIBILISIEREN
Bewusstsein fiir die Bedrohungen
bei den Anwendern ist eben genauso
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mafinahmen: »Unsere Mitarbeiter
sind vom ersten Tag an sensibilisiert.
IT-Security und das Phanomen des
Social Hacking werden dariiber hin-
aus in der IT-Richtlinie behandelt.
Durch diese Mafinahmen schiitzen
wir unsere Kolleginnen und Kolle-
gen als verantwortungsbewusste
Anwenders, beschreibt Frank Bieser
die Situation bei Herold.

Doch gerade in letzter Zeit sei durch
das Ausbleiben von spektakuliren
und dementsprechend medien-
wirksamen Virenoutbreaks das Si-
cherheitsbewusstsein bei den An-
wendern zuriickgegangen, klagt c1s0
Erwin Klecker.

Much Rainer Witzgall von Avira sieht
die Situation gerade in Osterreichs
Klein- und Mittelbetrieben eher
skeptisch: » Leider weilf man in Un-
ternehmen mit zwischen 1 und 100
Mitarbeitern noch sehr wenig (iber
die Verantwortung des Geschiifts-
fithrers und Unternehmers, seine
Daten und Informationen gegen-
iiber Diritten zu schiitzen.«

Dabei wird von Gesetz her immer
mehr ein sinmvoller Umgang mit Ri-
siken in der IT gefordert. »Sowohl
das so genannte Buro-50¥, als auch
Basel Il und das GmbH-Gesetz se-
hen einen adiiquaten Schutz gegen
den Verlust von Informationen vor -
Virenschutz ist also ein enorm wich-
tiger Bestandteil, wenn es um Com-

schreibt Compliance-Experte Hol-

ger Schellhaas von Evoltas die Dring-
lichkeit wvon entsprechenden
Mafinahmen.

Rene Pleiffer weist auf die Verlinde-
rung unseres Webverhaltens hin, die
das Risikobewusstsein noch mehr
geschwiicht hat: »Web 2.0 hat die
Anwender derart an aktive Inhalte
gewihnt, dafl die Gefahr nicht mehr
unmittelbar erkennbar ist. Man
muss Anwender auf die Benutzung
des Webs schulen und sie auf die Ge-
fahren von Webbrowsern aufmerk-
sam machen.s

Laut Pfeiffer werden sich die Bedro-
hungen weiterentwickeln und so-
wohl die Benutzer als auch die An-
tivirenhersteller weiter mit innova-
tiven Attacken auf Trab halten.
#Schidlicher Programmcode wird
sich auf Webseiten vermehren
(Stichwort Syndication und Ver-
kniipfen von Inhalten). Ein ganz
groBer ‘Renner’ werden multime-
diale Inhalte gepaart mit VolP Tech-
nologien — dann werden Bot-Netze
durch Anrufe ganze Firmen kom-
promittieren kénnen«, soweit die

Prognose des Experten.
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